研究生课程教学大纲
《高级网络编程》
《Advanced Network Programming》
 36 学时； 2 学分
一、课程简介

本课程是计算机科学与技术专业研究生的专业课，介绍了网络编程主流的的概念和编程技术，主要内容包括主机扫描、串口通信、TCP协议编程、UDP协议编程、木马程序、屏幕监视、IP语音网络通信、网络视频传输、E-mail协议编程、FTP协议编程、网络测量程序、网络信息加密传输和网络信息隐藏通信编程等原理、技术分析、实现方法和开发案例。
本课程以分析实际案例，对先进的网络程序设计技术与编程框架进行讲解为主，学生通过课程学习，可以掌握如何利用常用网络协议进行网络程序的设计与开发，并提高程序设计能力和网络应用能力。
二、预修课程及适用专业
先修课：计算机操作系统、计算机网络、面向对象程序设计、数据库原理
适用专业：计算机科学与技术、网络工程
三、课程内容及学时分配

第1章 套接字编程原理

1. 教学目标：掌握套接字的基本概念，掌握多个TCP连接或多个应用程序进程通过同一个 TCP协议端口传输数据的编程方法

2. 教学内容：
1) 流套接字用于提供面向连接、可靠的数据传输服务的编程方法与实例，使用流套接字进行基于传输控制协议，即TCP（The Transmission Control Protocol）协议的通信程序开发。

2) 数据报套接字提供了一种无连接的服务。使用数据报套接字基于UDP（User Datagram Protocol）协议进行数据的传输程序，并自行开发对数据传输异常情况进行处理的例外程序。
3) 原始套接字(SOCKET_RAW)允许对较低层次的协议直接访问，比如IP、 ICMP协议，应用原始套接字来操纵网络层和传输层应用的编程方法与具体实例。
3. 学时分配：6学时

第2章 主机扫描程序设计
1. 教学目标：
1) 掌握活动主机探测技术与基于ICPM协议的程序开发方法；
2) 掌握端口扫描技术与端口扫描器程序的编写方法；
2. 教学内容：

1) ICMP是（Internet Control Message Protocol）Internet控制报文协议。它是TCP/IP协议族的一个子协议，用于在IP主机、路由器之间传递控制消息。
2) 通过ICMP协议回复请求以检测主机是否存在）的程序的开发方法。该程序能够在命令行中指定要ping的主机数量范围，也可以指定含有要ping的主机列表文件。
3) 扫描器是一种自动检测远程或本地主机安全性弱点的程序，通过使用扫描器可以不留痕迹的发现远程服务器的各种TCP端口的分配及提供的服务和它们的软件版本。
3. 学时分配：4学时
第3章 串口通信程序设计
1. 教学目标：
1) 掌握串口通信基本原理与实现方法；
2) 掌握常见的串口通信类的实用方法；

2. 教学内容：

1) 串行接口是一种可以将接受来自CPU的并行数据字符转换为连续的串行数据流发送出去，同时可将接受的串行数据流转换为并行的数据字符供给CPU的器件。串口通信的概念非常简单，串口按位（bit）发送和接收字节。
2) RS-232（ANSI/EIA-232标准）计算机常用的的串行连接标准。可用于许多用途，比如连接鼠标、打印机或者Modem，同时也可以接工业仪器仪表。用于驱动和连线的改进，实际应用中RS-232的传输长度或者速度常常超过标准的值。
3. 学时分配：4学时
第4章 基于TCP与UDP协议的程序设计

1. 教学目标：

1) 掌握阻塞/非阻塞模式编程的主要方法；

2) 掌握同步/异步套接字的编程技术；
2. 教学内容：
1) 阻塞/非阻塞模式及其应用
2) 典型的阻塞模式的特点及效率提升方法
3) 非阻塞模式及其应用
4) 同步套接字编程技术：服务器的程序设计，客户机的程序设计
 异步套接字编程技术：客户机发出连接请求，服务器接收连接请求，服务器发送和接收数据
3. 学时分配：6学时
第5章  远程屏幕监视程序设计
1. 教学目标：掌握编写远程屏幕监视程序的设计方法

2. 教学内容：分析采用了先进的屏幕变化量监控技术的程序，客户端可以像操作本机一样，可以同时流畅地监控多台计算机屏幕，监控时可以设置自动保存屏幕图像。软件采用了多种安全技术保证软件能安全稳定的工作运行。
3. 学时分配：4学时

第6章 P2P传输程序设计
1. 教学目标：
1) 掌握P2P协议原理；
2) 掌握P2P程序设计主要思想与开发技术；

2. 教学内容：
1) P2P技术属于覆盖层网络的范畴，是相对于客户机/服务器(C/S)模式来说的一种网络信息交换方式。P2P技术是一种对等网络结构。在P2P网络中，每个节点既可以从其他节点得到服务，也可以向其他节点提供服务。
2) 使用单一P2P模式编写简易的用户聊天程序，用户只需要登录即可和在线列表中的用户进行聊天；
3) 使用混合P2P模式编写资源下载软件，学生自行设计资源描述文件（种子），每个用户根据资源描述进行文件的P2P模式下载。

3. 学时分配：6学时
第7章 网络信息加密传输程序设计
1. 教学目标：
1) 掌握线路加密与端对端加密的程序设计方法；
2) 掌握使用OpenSSL申请会话密钥并对Web模式下的会话进行加密的方法。
2. 教学内容：

1) 对传输中的数据流加密, 常用的方针有线路加密和端对端加密两种。前者侧重在线路上而不考虑信源与信宿, 是对保密信息通过各线路采用不同的加密密钥提供安全保护。后者则指信息由发送者端通过专用的加密软件，采用某种加密技术对所发送文件进行加密,把明文（也即原文）加密成密文进行传输。
2) 程序采用diffi-Herman密钥分配体制，双方可以采用自行设计的密钥进行安全会话保障。

3) 练习采用OpenSSL进行会话密钥申请，对Web会话进行加密。

3. 学时分配：6学时
四、教学方法及要求

教学以讲授为主，对主要程序代码进行分析，同时辅以充分的课堂讨论和具体典型的案例分析
五、考核办法

考试，闭卷

平时成绩以考勤，课堂表现和作业三项组成
成绩评定：平时成绩*30%+期末成绩*70%
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