研究生课程教学大纲
《可信云计算》
《Trusted Cloud Computing》
 36 学时； 2 学分
一、课程简介

云计算是当前信息技术领域的热点技术之一。然而，云计算的发展面临着很多挑战，其中云计算平台安全已成为其发展的最大障碍。构建可信云计算平台（Trusted Cloud Computing Platform, TCCP）是解决云计算平台安全的一个有效手段。TCCP通过在云计算平台中引入可信计算技术，提高用户对云计算平台自身及所提供服务的信任度，从而推动云计算技术全面普及和应用，并向更深层次领域发展。

本课程是分布计算技术、信息安全方向的专业课程。通过本课程的学习，使学生熟悉云计算技术所面临的安全问题，掌握构建可信云计算平台的基本原理，了解可信云计算的前沿理论和技术，为从事相关领域的研究工作奠定基础。
本课程的主要内容包括：云计算技术介绍、可信计算技术介绍、虚拟化安全、vTPM技术、可信云平台构建等。
二、预修课程及适用专业
先修课程：计算机网络、分布式计算技术、可信计算技术等。
适用专业：计算机科学与技术、计算机技术、软件工程、信息安全
三、课程内容及学时分配

第一章 云计算技术

教学目标：掌握云计算技术的基本原理，了解常见云计算平台，熟悉云计算中的典型技术应用。

学时分配：8学时
教学内容：

1、云计算简介

2、云计算核心技术

3、虚拟化技术

4、云存储

5、常用云平台
第二章 可信计算技术
教学目标：掌握可信计算技术的基本原理，熟悉TCG组织和我国提出的可信计算标准，了解可信计算如何保障计算机系统安全。

学时分配：8学时
教学内容：

1、可信计算技术简介

2、TCG的可信计算技术
3、我国的可信技术技术标准
4、可信平台模块
5、可信软件栈
6、可信网络

7、远程可信证明
第三章 虚拟化安全

教学目标：了解虚拟化安全的目标，掌握虚拟机安全监控的常用的技术，熟悉虚拟化安全技术在云计算安全领域的作用。
学时分配：8学时
教学内容：

1、虚拟机安全监控技术

2、虚拟机自省（VMI）技术
3、基于XEN的虚拟机监控
4、基于KVM的虚拟机监控
第四章 TPM虚拟化

教学目标：掌握可信平台模块虚拟化（vTPM）的作用，了解基于vTPM建立可信云主机和可信虚拟机的模型，熟悉vTPM的适用性。

学时分配：6学时
教学内容：

1、TPM虚拟化技术

2、vTPM体系结构
3、基于vTPM的云主机模型
4、基于vTPM的可信存储模型
第五章 可信云计算平台
教学目标：了解目前实现可信云计算的常用模型，掌握可信云平台需解决的关键问题，探索创新可信云计算平台的构建模型。

学时分配：6学时
教学内容：

1、可信云计算平台基本模型

2、物理主机的可信度量
3、虚拟机的可信度量
4、可信云平台构建新方法研究
四、教学方法及要求

本课程的教学采用教师课堂讲授、文献阅读、课堂讨论相结合的方式，要求学生自主完成文献检索、相关知识拓展阅读等任务。
五、考核办法

考核类型：考查。

考核方式：课程论文。

成绩评定方式：平时成绩占30%，课程论文成绩占70%。
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